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区块链核心思想

“To understand the power of blockchain systems, and the 
things they can do, it is important to distinguish between 
three things that are commonly muddled up, namely the 
bitcoin currency, the specific blockchain that underpins it 
and the idea of blockchains in general.” 

“The Trust Machine,” The Economist
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Blockchain Consensus Cryptocurrency



❖ 狭义区块链

❖ 共识

❖ 广义区块链
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理解区块链

❖ 区块链（Blockchain）本质上是一个数据库

❖ 该数据库的设计目的为：安全、防止篡改

❖ 但是，区块链为了安全付出了运行缓慢的代价
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理解区块链

❖ “区块”（Block）
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理解区块链

❖ “区块链”（Blockchain）
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散列函数
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散列函数
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散列函数

❖ CRC-32

❖ HMAC

❖ MD5

❖ SHA-1

❖ SHA-256
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散列函数
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分叉（Branching）
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❖ 狭义区块链

❖ 共识

❖ 广义区块链
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共识的目的
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共识一：最长链优先
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共识二：写入证明
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共识二：写入证明

❖ 工作量证明（Proof-of-Work，PoW）

❖ 是一种对应服务与资源滥用、或是拒绝服务攻击的经济对策

❖ 一般要求用户进行一些耗时适当的复杂运算，并且答案能被服务方快速
验算，以此耗用的时间、设备与能源做为担保成本，以确保服务与资源
是被真正的需求所使用

❖ 现时此技术成为了加密货币的主流共识机制之一
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共识二：写入证明

❖ 挖矿（Mining）
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共识二：写入证明

❖ 第一个提供工作量证明的节点将获得写入数据到下一个区块的权限

❖ 写入成功，且经过其他节点确认后，交易手续费以及一份额外奖励将会
自动发送给该节点

❖ 为了得到这些奖励，区块链节点形成竞争关系

❖ 为了公平的对待每个竞争者，工作量证明需要解决的复杂运算问题通常
为随机问题或存在随机解
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共识二：写入证明

❖ 工作量证明最常用的技术原理是散列函数

❖ 由于散列函数的值域变动会引起雪崩效应，所以几乎无法从运算结果反
推回输入值，因此通过指定散列函数值域的特征，让用户进行大量的穷
举运算，就可以达成工作量证明
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共识二：写入证明
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共识二：写入证明

❖ 散列函数算力（Hashrate）

❖ 衡量在一定时间内生成新区块所需的总计算能力

❖ 1 TH/s = 每秒 1,000,000,000,000 次散列函数计算

❖ 目前，比特币全网算力已经全面进入 E 算力时代
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共识二：写入证明

❖ 当黑客尝试写入错误的数据时，他需要：

❖ 拥有全网 50% 以上的算力

❖ 即“51% 攻击法”
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共识二：写入证明

❖ 权益证明（Proof-of-Stake，PoS）

❖ 使用选举的方式指定持有权益（Stake）的节点为交易的验证者，并创
造新的区块

❖ 优点：通过缩小选举节点的数量，能够在不增加计算资源的前提下有效
减少网络压力

❖ 缺点：选举固定数量的节点未必能完全实现去中心化；如参选的节点数
量少或者投票数量低，选出的节点代点代表性不足
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共识二：写入证明

❖ 每次产生新区块时，将通过选举的方式指定新区块的创建节点

❖ 由于是通过选举产生的节点，创建区块通常没有奖励

❖ 交易手续费通常由所有的权益持有节点共享

❖ 由于 PoS 没有内部竞争，写入数据比 PoW 要高效很多
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共识二：写入证明

❖ 当黑客尝试写入错误的数据时，他需要：

❖ 控制全网 50% 以上的权益持有者

❖ 即“51% 攻击法”

38

共识



共识二：写入证明
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❖ 狭义区块链

❖ 共识

❖ 广义区块链
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总结

❖ 袁煜明《区块链技术进阶指南》，机械工业出版社

❖ http://product.dangdang.com/28538836.html

❖ 安德烈亚斯・安东诺普洛斯《精通区块链编程：加密货币原理、方法和
应用开发》第二版，机械工业出版社

❖ http://product.dangdang.com/27877333.html
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总结

❖ Bitcoin 比特币

❖ https://bitcoin.org

❖ Ethereum 以太坊

❖ https://ethereum.org
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Thank You!
丁烨，网络空间安全学院 副教授
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