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v 分布式账本概述

v 实现简单的分布式账本
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区块链核心思想

v 区块链（Blockchain）本质上是一个数据库

v 该数据库的设计目的为：安全、防止篡改

v 但是，区块链为了安全付出了运行缓慢的代价
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v “区块”（Block）
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金融账本基础

v 交易（Transaction）
v 又称贸易、交换、互市，是买卖双方对有价物品及服务进行互通有无的

行为

v 可以是以货币为交易媒介的过程，也可以是以物易物

v 在区块链账本系统中，一条记录（Item）通常为一条交易

（Transaction）
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金融账本基础

v 账本（Ledger）
v 具有一定格式与若干账页组成，以会计凭证为依据，对所有经济业务进

行序时分类记录的本籍，也就是通常我们所说的账册

v 简单来讲，一个账本包含多条交易记录

v 在区块链账本系统中，一个账本（Ledger）即为一个区块链

（Blockchain）
v 区块（Block）相当于为账本的分页（Page）
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分布式账本特点

v 分布式账本（Distributed Ledger）
v 又称共享账本（Shared Ledger）、分散式账本技术（Distributed 

ledger Technology，DLT）
v 是一个由多站点﹑多国家或多家机构所组成的在网络上进行电子数据复

制﹑共享及同步的共识机制

v 通常不依赖也不存在中央管理员或集中的数据存储

v 对等网络与共识机制确保了跨节点间的数据能被正确复制

v 区块链系统是分布式账本的一种实现方法
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分布式账本特点

v 成本低（Cheap）
v 完全电子化，无人管理

v 可信度高（Trustworthy）
v 通过共识机制保证数据无法篡改（Immutable）

v 匿名（Anonymous）
v 从机制上保证安全性，无须验证使用者的社会信用
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v 实现简单的分布式账本
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可做散列函数的基类

v basic.py

import hashlib
from wrenchbox.object import Dict2StrSafe

class Base(Dict2StrSafe):
def hash(self):

return hashlib.sha1(str(self.__dict__).encode()).hexdigest()
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可做散列函数的基类

v Hashlib
v https://docs.python.org/3/library/hashlib.html
v Python 原生功能，提供了常见的散列函数
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可做散列函数的基类
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可做散列函数的基类

v basic.py

import hashlib
from wrenchbox.object import Dict2StrSafe

class Base(Dict2StrSafe):
def hash(self):

return hashlib.sha1(str(self.__dict__).encode()).hexdigest()
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可做散列函数的基类

v Wrenchbox
v https://github.com/valency/wrenchbox
v 提供了一些常用的 Python 工具
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可做散列函数的基类

v Dict2StrSafe
v https://github.com/valency/wrenchbox/blob/master/wrenchb

ox/object.py
v 使得 __str__函数能够循环调用内部对象的 __dict__函数

v 最终使得 __str__函数能够输出容易理解的字符串
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https://github.com/valency/wrenchbox/blob/master/wrenchbox/object.py


可做散列函数的基类

class A:
def __init__(self):

self.x = 1

class B:
def __init__(self):

self.a = A()

b = B()
print(b)
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可做散列函数的基类

from wrenchbox.object import Dict2StrSafe

class A1(Dict2StrSafe):
def __init__(self):

self.x = 1

class B1(Dict2StrSafe):
def __init__(self):

self.a = A1()

b = B1()
print(b)
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可做散列函数的基类

v basic.py

import hashlib
from wrenchbox.object import Dict2StrSafe

class Base(Dict2StrSafe):
def hash(self):

return hashlib.sha1(str(self.__dict__).encode()).hexdigest()
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交易记录类

v transaction.py

from datetime import datetime
from uuid import UUID

from .basic import Base

class Transaction(Base):
def __init__(self,

sender: str, receiver: str,
amount: int, t: float = None,
prev_hash: str = None):

…
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交易记录类

v transaction.py

class Transaction(Base):
def __init__(self, …):

assert UUID(sender, version=4)
assert UUID(receiver, version=4)
self.sender = sender
self.receiver = receiver
self.amount = amount
self.t = t if t is not None else datetime.now().timestamp()
self.prev_hash = prev_hash
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区块链类

v blockchain.py

from .basic import Base

class Block(Base):
def __init__(self, prev_hash: str = None):

self.items = []
self.prev_hash = prev_hash

…
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区块链类

v blockchain.py

class Block(Base):
…

def add(self, item):
item.prev_hash = self.items[-1].hash() if len(self.items) else None
self.items.append(item)

…
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区块链类

v blockchain.py

class Block(Base):
…

def validate(self):
for i in range(len(self.items)):

assert i == 0 or self.items[i].prev_hash == self.items[i - 1].hash()
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区块链类

v blockchain.py

class Blockchain(Base):
def __init__(self):

self.blocks = []

def add(self, block):
block.prev_hash = self.blocks[-1].hash() if len(self.blocks) else None
self.blocks.append(block)

…
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区块链类

v blockchain.py

class Blockchain(Base):
…

def validate(self):
for i in range(len(self.blocks)):

assert i == 0 or self.blocks[i].prev_hash == self.blocks[i - 1].hash()
self.blocks[i].validate()
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测试本地账本

v test.py

import json
import random
from uuid import uuid4

from foxchain.blockchain import Blockchain, Block
from foxchain.transaction import Transaction

if __name__ == '__main__':
chain = Blockchain()
…
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测试本地账本

v test.py

…
if __name__ == '__main__':

chain = Blockchain()
for i in range(3):

block = Block()
for j in range(10):

transaction = Transaction(sender=str(uuid4()), receiver=str(uuid4()),
amount=random.randint(1, 1000000)

)
block.add(transaction)

chain.add(block)
… 38
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测试本地账本

v test.py

…
if __name__ == '__main__’:

…
print(json.dumps(json.loads(str(chain)), indent=4, sort_keys=True))
print(chain.validate())
…
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测试本地账本

v test.py

…
if __name__ == '__main__’:

…
chain.blocks[0].items[0].receiver = str(uuid4())
print(json.dumps(json.loads(str(chain)), indent=4, sort_keys=True))
print(chain.validate())
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分布式账本进阶

第四章、第五章

P2P 网络

（2021-10-27、2021-11-03）

45

实现简单的分布式账本



分布式账本进阶

第八章

加密货币和智能合约

（2021-11-24）
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分布式账本进阶

v 实验一：分布式账本

v 2021-10-29
v 10:25-12:00
v 9A-206-1

v 请务必自带电脑
v 电脑需要预装好 Python 3.9
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总结
v 袁煜明《区块链技术进阶指南》，机械工业出版社

v http://product.dangdang.com/28538836.html

v 安德烈亚斯・安东诺普洛斯《精通区块链编程：加密货币原理、方法和

应用开发》第二版，机械工业出版社

v http://product.dangdang.com/27877333.html
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总结

v Bitcoin 比特币

v https://bitcoin.org

v Ethereum 以太坊
v https://ethereum.org
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Thank You!
丁烨，网络空间安全学院副教授
dingye@dgut.edu.cn
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