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加密货币的起源

❖ Bitcoin: A Peer-to-Peer 
Electronic Cash System

❖ 2008 年 11 月 1 日

❖ 中本聪（Satoshi Nakamoto）

❖ 这封白皮书在当时并没有掀起轩
然大波，因为它只是站在巨人肩
膀上的另一次尝试
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加密货币的起源

❖ 分布式账本（Distributed Ledger）

❖ 又称共享账本（Shared Ledger）、分散式账本技术（Distributed 
ledger Technology，DLT）

❖ 是一个由多站点﹑多国家或多家机构所组成的在网络上进行电子数据复
制﹑共享及同步的共识机制

❖ 通常不依赖也不存在中央管理员或集中的数据存储

❖ 对等网络与共识机制确保了跨节点间的数据能被正确复制

❖ 区块链系统是分布式账本的一种实现方法
4

加密货币概述



加密货币基础概念
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加密货币基础概念
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加密货币技术需求
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加密货币银行

❖ 银行（Bank）

❖ 办理结算等业务的金融机构，相当于区块链的分布式账本

❖ 银行通过账户（Account）来识别用户

❖ 类似银行，在加密货币中，账户采用先到先得的机制分配

❖ 用户需要提供一定的数据来证明自己拥有某个账户
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数字签名
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数字签名

❖ 公开密钥密码学（Public-key Cryptography）

❖ 密码学的一种算法

❖ 也称非对称式密码学（Asymmetric Cryptography）

❖ 需要两个密钥：一个是公开密钥，另一个是私有密钥

❖ 公钥用作加密，私钥则用作解密

❖ 使用公钥把明文加密后所得的密文，只能用相对应的私钥才能解密并得
到原本的明文，最初用来加密的公钥不能用作解密
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数字签名

❖ 公开密钥密码学（Public-key Cryptography）

❖ 由于加密和解密需要两个不同的密钥，故被称为非对称加密

❖ 公钥可以公开，可任意向外发布

❖ 私钥不可以公开，必须由用户自行严格秘密保管，绝不透过任何途径向
任何人提供，也不会透露给被信任的要通信的另一方
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数字签名

❖ 公开密钥密码学（Public-key Cryptography）

❖ 基于公开密钥加密的特性，它还能提供数字签名的功能，使电子文件可
以得到如同在纸本文件上亲笔签署的效果

❖ 公开密钥基础建设透过信任数字证书认证机构的根证书、及其使用公开
密钥加密作数字签名核发的公开密钥认证，形成信任链架构
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数字签名

❖ 数字签名（Digital Signature）

❖ 是一种功能类似写在纸上的普通签名、但是使用了公钥加密领域的技术，
以用于鉴别数字信息的方法

❖ 数字签名了的文件的完整性是很容易验证的（不需要骑缝章、骑缝签名，
也不需要笔迹鉴定）

❖ 而且数字签名具有不可否认性，不需要笔迹专家来验证
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数字签名
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加密货币银行的工作流程

❖ 在加密货币银行中，用户可以首先自编账号（但要符合账号格式）

❖ 用户在本地自行生成一套公钥和私钥

❖ 使用选定的账号转一笔账，使用自己的私钥签名，并附上自己的公钥

❖ 第一个完成上述操作的用户即拥有该账号

❖ 以后每笔交易（Transaction）写入交易池（Pool）时，节点都会验证
该笔交易的签名是否正确，且同账户的公钥是否和过往交易一致
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加密货币技术需求
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加密货币交易所

❖ 外汇市场（Foreign Exchange Market，简称 Forex 或 FX）

❖ 是一个分散于全球各地用于交易货币的金融市场

❖ 外汇市场决定不同货币之间的汇率

❖ 主要目的是允许企业通过转换不同的币种来促进国际间的贸易和投资

❖ 举例来说：它允许美国企业进口英国商品并以英镑支付其费用，尽管该
企业的收支是以美元计算的

❖ 它也支持货币投机行为和套利交易
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加密货币交易所

❖ 加密货币交易所（Cryptocurrency Exchange）

❖ 加密货币交易所提供了法定货币（Fiat）和加密货币的交换服务

❖ 这种服务通常与区块链核心技术没有太大的关系

❖ 交易所可以接受用户通过传统银行系统转账法定货币

❖ 也可以接受用户通过区块链系统转账加密货币

❖ 加密货币交易所是外汇市场的一种特定形态
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加密货币交易的特点

❖ 7 x 24 不间断交易

❖ 极高的波动性（Volatility），适合量化交易

❖ 现代化、简单的交易终端

❖ 免费的高频交易（High-frequency Trading）接口

❖ 对冲交易的做市商（Market Maker）通常有挂单奖励

❖ 交易系统完善，包括品类多样的期货及其衍生品
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加密货币交易的特点
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246.25%
Annual Return
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2019-10-22

-20%
Bitcoin Price
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智能合约的基本概念
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智能合约的基本概念
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智能合约的基本概念
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智能合约的基本概念
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智能合约的基本概念
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智能合约的工作原理

❖ 智能合约（Smart Contract）

❖ 一种在区块链体系内制定和执行合约时使用的特殊协议

❖ 协议中编写了代码函数（Function），函数可以执行基本的逻辑运算，
亦能与其他合约进行交互、做决策、存储资料及发送代币（Token）等

❖ 为了执行协议，合约制定方（通常为交易记录的发起方）需要提供一定
的加密货币给区块链节点作为代价

❖ 区块链节点将验证合约代码，并运行合约内所订立的条件
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智能合约的工作原理

❖ 智能合约允许在没有第三方的情况下进行可信交易

❖ 这些交易可追踪且不可逆转

❖ 智能合约的主要目的是：

❖ 提供优于传统合约方法的安全性（例如法院）

❖ 减少与合约相关的其他附加成本（例如律师）
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逻辑计算合约

from .sandbox import Sandbox

class Transaction(Base):
def __init__(self, …, contract: str = None):

…
self.contract_code = contract
self.contract_result = None

…

def execute(self):
self.contract_result = Sandbox.run(self.contract)
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逻辑计算合约

class Builder:
…
def run(self, …):

while True:
pool = pickle.loads(self.db.get('pool'))
…

for transaction in pool:
…

transaction.execute()
block.add(transaction)

…
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逻辑计算合约

❖ AWS Lambda 函数计算

❖ https://aws.amazon.com/lambda/

❖ 函数计算是事件驱动的全托管计算服务

❖ 通过函数计算，用户无需管理服务器等基础设施，只需编写代码并上传

❖ 函数计算会准备好计算资源，以弹性、可靠的方式运行代码，并提供日
志查询、性能监控、报警等功能
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逻辑计算合约

❖ 分散式应用程序（Decentralized Application）

❖ 又名为去中心化应用程序

❖ 依靠区块链技术核心所开发出来的应用程序

❖ 简称 Dapp、dApp、Dapp 或 dapp

❖ 刚才展示的「掷骰子」的游戏就是一个典型的 Dapp
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代币合约

❖ 代币（Token）

❖ 通过智能合约的方式记录自定义发行的数字货币

❖ 用户可以通过智能合约创建自己的发行规则

❖ 使用区块链技术创建属于自己的“侧链（Side-chain）”

❖ “使用 C++ 撰写 C++ 的编译器”
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代币合约

❖ ERC-20 合约规范

❖ https://ethereum.org/en/developers/docs/standards/tokens/e
rc-20/

❖ 一个通常被用于建立同质化代币（Fungible Tokens，简称“代币”）
交易记录的共识规范

❖ 主要由 ETH 创立，其他的主链也有遵守或模仿
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代币合约

❖ ERC-721 合约规范

❖ http://erc721.org/

❖ 一个通常用于建立非同质化代币（Non-fungible Tokens 或 Unique 
Tokens）交易记录的共识规范

❖ 主要由 ETH 创立，其他的主链也有遵守或模仿

58

智能合约的实现原理

http://erc721.org/


智能合约的优点

❖ 智能合约在不同节点上的运行结果保持一致

❖ 合约一旦执行，不可逆转

❖ 合约内容完全开源，任何用户都可验证合约及节点的可靠性

❖ 合约的运行结果无需额外的质检和验证流程
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智能合约的缺点

❖ 通常难以衡量合约的工作量，因此定价并不完全合理

❖ 合约运行结果非实时，这对实时类应用造成了很大的影响

❖ 如果安全性要求较高，则由于重复运算而浪费了大量的算力

❖ 在节点数量较少时无法确认运行结果
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答辩安排

❖ 第九章：期末大作业点评

❖ 2021-12-03

❖ 10:25-12:00

❖ 6C-402
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答辩安排

❖ 答辩顺序将按照分组顺序执行

❖ 每个小组 15 分钟

❖ 答辩过程需要包括 PPT 展示、项目展示（可录视频）、Q&A 三部分

❖ PPT 只需要一个人来讲，但全部小组成员必须到场
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答辩安排

❖ 在答辩开始之前：

❖ 将全部源代码打包（建议 7z 或 tar.gz 格式）

❖ 准备好 PPT 和大作业报告

❖ 将以上三份文件提交到作业系统的“期末大作业”中

69

大作业



总结

❖ 袁煜明《区块链技术进阶指南》，机械工业出版社

❖ http://product.dangdang.com/28538836.html

❖ 安德烈亚斯・安东诺普洛斯《精通区块链编程：加密货币原理、方法和
应用开发》第二版，机械工业出版社

❖ http://product.dangdang.com/27877333.html
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总结

❖ Bitcoin 比特币

❖ https://bitcoin.org

❖ Ethereum 以太坊

❖ https://ethereum.org
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Thank You!
丁烨，网络空间安全学院副教授

dingye@dgut.edu.cn
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