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! 引 言

对 抗 攻 击 通 过 在 深 度 学 习 模 型 中 加 入 人 类 视

觉 上 无 法 察 觉 的 扰 动 # 被 称 为 对 抗 样 本 7 . 8$ 对 抗 样

本 可 以 使 模 型 受 到 干 扰 而 产 生 错 误 的 分 类 #从 而 导

致 错 误 类 别 的 置 信 度 大 于 正 确 类 别 的 置 信 度 $ 随 着

深 度 学 习 在 不 同 的 任 务 上 取 得 优 异 性 能 #如 人 脸 识

别 % 自 动 驾 驶 % 会 议 记 录 等 # 对 人 类 社 会 进 步 带 来

了 巨 大 的 贡 献 $ 然 而 在 许 多 的 研 究 工 作 中 #对 抗 攻

击 被 证 明 可 以 在 图 像 % 视 频 % 语 音 等 领 域 的 深 度 学

习 中 执 行 恶 意 任 务 #从 而 造 成 重 大 的 安 全 问 题 $

为 了 解 决 对 抗 攻 击 带 来 的 影 响 #避 免 这 种 恶 意

的 攻 击 # 研 究 者 们 开 始 了 对 对 抗 攻 击 的 防 御 工 作 $

对 抗 防 御 主 要 分 为 两 个 方 面 #一 个 方 面 是 直 接 改 进

模 型 而 让 现 有 的 对 抗 攻 击 方 法 失 效 #如 防 御 性 蒸 馏 768$

另 外 一 个 方 面 是 进 行 对 抗 样 本 的 检 测 $ 关 于 对 抗 检

测 的 研 究 主 要 集 中 在 图 像 域 中 对 图 片 特 征 处 理 #如

9: 等 人 7 ; 8 提 出 了 一 种 基 于 特 征 压 缩 的 对 抗 样 本 检

测 方 法 " <*=> 等 人 7 ? 8 在 频 谱 上 综 合 分 析 了 现 有 的 攻

从频域角度重新分析对抗样本!

丁 烨 .#王 杰 .#宛 齐 .#廖 清 6

, . #东 莞 理 工 学 院 网 络 空 间 安 全 学 院 #广 东 东 莞 26;@61 "

6 #哈 尔 滨 工 业 大 学 ,深 圳 A 计 算 机 科 学 与 技 术 学 院 #广 东 深 圳 2.@122 A

摘 要 ! 目 前 在 空 间 域 上 关 于 对 抗 样 本 的 研 究 成 果 已 经 相 当 成 熟 # 但 是 在 频 域 上 的 相 关 工 作 却 是 十 分 缺

乏 $ 从 频 域 的 角 度 对 对 抗 样 本 进 行 深 入 的 研 究 #发 现 对 抗 样 本 在 BCD 域 上 表 现 出 了 高 度 可 识 别 的 伪 影 #并

利 用 这 些 伪 影 信 息 训 练 了 一 个 基 于 频 域 的 对 抗 样 本 检 测 器 CEEFBCD # 结 果 表 明 # 对 于 常 见 的 对 抗 样 本 在

数 据 集 CGH5IF.1 和 JKLE 上 都 能 达 到 /@M的 检 测 准 确 率 $ 此 外 #针 对 对 抗 样 本 在 频 域 上 存 在 的 伪 影 #也

提 出 一 种 通 用 的 改 进 算 法 G55FBCD 来 解 决 $ 简 而 言 之 #本 文 不 仅 填 充 了 对 抗 样 本 在 频 域 上 工 作 的 缺 少 #也

改 进 了 对 抗 攻 击 算 法 在 频 域 上 存 在 伪 影 的 弊 端 $

关 键 词 ! 对 抗 样 本 %频 域 %BCD 域 %对 抗 攻 击

中 图 分 类 号 ! DN;/. 文 献 标 识 码 ! 5 "#$ ! .1 #./;2@ O P # (QQ) # 61/-F2.;; #6166 #12 #11/
引 用 格 式 ! 丁 烨 #王 杰 #宛 齐 #等 # 从 频 域 角 度 重 新 分 析 对 抗 样 本 7 < 8 #信 息 技 术 与 网 络 安 全 #6166 #?.,2A !2/F-2 #0- #

5)&>RQ(Q *S &TU=VQ&V(&> =W&+$>=Q SV*+ SV=X:=)%R T*+&()

B()Y Z=.#[&)Y <(=.#[&) \(.#](&* \()Y6

,. # J%’**> *S CR^=VQ$&%= J=%:V(_R #B*)YY:&) 4)(U=VQ(_R *S D=%’)*>*YR #B*)YY:&) 26;@61 #C’()& "

6 # J%’**> *S C*+$:_=V J%(=)%= &)T D=%’)*>*YR #L&V^() G)Q_(_:_= *S D=%’)*>*YR ‘J’=)a’=) A #J’=)a’=) 2.@122 #C’()& A

%&’()*+( ! I=Q=&V%’ *) &TU=VQ&V(&> =W&+$>=Q () Q$&_(&> T*+&() (Q "=>> Q_:T(=T b ^:_ V=>&_=T "*VcQ () SV=X:=)%R T*+&() (Q
Q%&V%= # G) _’(Q $&$=V b "= %*)T:%_ _’*V*:Y’ Q_:TR *S &TU=VQ&V(&> =W&+$>=Q () SV=X:=)%R T*+&() &)T S()T _’&_ &TU=VQ&V(&>
=W&+$>=Q =W’(^(_ ’(Y’>R (T=)_(S(&^>= &V_(S&%_Q () B(Q%V=_= %*Q()= _V&)QS*V+ ,BCD A T*+&() # L=)%= b & SV=X:=)%R T*+&() F^&Q=T
&TU=VQ&V(&> =W&+$>= T=_=%_*V b CEE FBCD b (Q _V&()=T ^&Q=T *) Q:%’ &V_(S&%_ ()S*V+&_(*) b &)T _’= V=Q:>_Q &%’(=U= /@M T=!
_=%_(*) &%%:V&%R S*V %*++*) &TU=VQ&V(&> =W&+$>=Q *) ^*_’ CGH5I F.1 &)T JKLE T&_&Q=_Q # G) &TT(_(*) b & Y=)=V&> (+!
$V*U=T &>Y*V(_’+ b G55FBCD b (Q &>Q* $V*$*Q=T _* &TTV=QQ _’= &V_(S&%_Q _’&_ =W(Q_ () _’= SV=X:=)%R T*+&() S*V _’= &TU=VQ&V!
(&> =W&+$>=Q # G) %*)%>:Q(*) b _’(Q $&$=V )*_ *)>R $V*U(T=Q Q_:T(=Q *S &TU=VQ&V(&> =W&+$>=Q () SV=X:=)%R T*+&() b ^:_ &>Q*
(+$V*U=Q _’= T(Q&TU&)_&Y=Q *S _’= &TU=VQ&V(&> &__&%c &>Y*V(_’+ "(_’ &V_(S&%_Q () _’= SV=X:=)%R T*+&() #
,-. /0)1’ ! &TU=VQ&V(&> =W&+$>= " SV=X:=)%R T*+&() "T(Q%V=_= %*Q()= _V&)QS*V+ ,BCD A T*+&() " &TU=VQ&V(&> &__&%c
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投 稿 网 址 !"""#$%&%’()&#%*+ !信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期

击 方 法 和 数 据 集 !发 现 大 部 分 的 对 抗 样 本 在 频 域 都

出 现 了 严 重 的 伪 影 !并 且 在 频 域 空 间 这 些 伪 影 数 据

可 以 分 离 !从 而 能 够 分 类 识 别 "

受 到 ,*-. 等 人 / 0 1 的 启 发 !本 文 将 对 抗 攻 击 后 的

图 像 和 原 始 图 像 变 换 到 234 域 / 5 1 上 进 行 频 谱 分

析 " 通 过 对 比 !本 文 发 现 所 有 的 对 抗 样 本 频 谱 图 上

都 表 现 出 了 与 原 始 图 像 频 谱 图 明 显 的 不 同 " 由 于

攻 击 方 法 的 方 式 迥 异 ! 本 文 更 进 一 步 分 析 了 不 同

攻 击 方 法 产 生 的 对 抗 样 本 和 原 始 样 本 之 间 的 234
频 谱 ! 并 表 明 对 抗 样 本 和 原 始 样 本 的 频 谱 图 在 高

频 上 都 出 现 了 严 重 伪 影 的 原 因 是 来 自 于 扰 动 的 生

成 方 法 "

基 于 上 述 分 析 !本 文 设 计 了 一 个 基 于 频 域 信 息

进 行 分 类 的 3667234 模 型 !相 比 较 以 往 基 于 空 间

域 信 息 进 行 分 类 的 366 模 型 !大 大 提 高 了 对 抗 样 本

的 检 测 准 确 率 " 该 模 型 在 同 一 数 据 集 上 检 测 目 前

常 见 的 对 抗 攻 击 方 法 ! 产 生 的 对 抗 样 本 能 够 达 到

89: 的 检 测 准 确 率 ! 在 234 域 上 能 极 大 程 度 区 分

开 对 抗 样 本 和 干 净 样 本 ! 可 以 为 深 度 网 络 模 型 训

练 所 需 的 数 据 集 划 分 出 干 净 的 正 常 样 本 ! 从 而 提

高 模 型 的 性 能 " 该 模 型 在 物 理 世 界 里 也 具 有 较 强

的 实 用 性 !可 以 用 来 检 测 现 实 世 界 中 #对 抗 样 本 $ %

例 如 在 无 人 驾 驶 技 术 中 ! 需 要 车 载 模 型 来 识 别 道

路 路 标 ! 而 一 些 路 标 容 易 被 有 意 或 无 意 地 添 加 了

扰 动 ; 对 抗 样 本 < !从 而 使 车 载 模 型 判 别 错 误 !造 成

不 必 要 的 麻 烦 和 潜 在 的 危 险 " 通 过 本 文 提 出 的

3667234 模 型 !可 以 判 定 该 路 标 是 否 为 干 净 的 样

本 !提 前 进 行 风 险 规 避 "

值 得 注 意 的 是 !考 虑 到 对 抗 样 本 在 频 域 中 存 在

伪 影 且 可 能 被 利 用 来 检 测 的 弊 端 ! 本 文 尝 试 去 优

化 扰 动 生 成 的 方 法 ! 通 过 一 个 低 通 滤 波 直 接 作 用

在 不 同 攻 击 方 法 产 生 的 对 抗 扰 动 上 ! 使 对 抗 样 本

与 原 始 样 本 在 频 域 上 也 尽 可 能 表 现 一 致 " 然 而 !这

种 改 进 的 方 法 虽 然 十 分 简 单 !却 严 重 降 低 了 原 始 方

法 的 攻 击 成 功 率 " 因 此 ! 本 文 提 出 了 =>>7234 算

法 !通 过 重 新 设 定 对 抗 样 本 的 生 成 方 式 !利 用 启 发

式 的 方 法 去 搜 索 在 频 域 上 能 与 原 始 样 本 一 致 的 对

抗 样 本 !从 而 降 低 对 抗 样 本 的 检 测 率 "实 验 表 明 !本

文 的 =>> 7234 算 法 明 显 降 低 了 366 7234 模 型 关

于 对 抗 样 本 的 检 测 率 !并 在 一 定 程 度 保 持 或 者 提 高

了 攻 击 的 成 功 率 "

本 文 的 工 作 从 频 域 的 角 度 证 明 了 对 抗 攻 击 存

在 的 严 重 弊 端 ! 弥 补 了 对 抗 样 本 在 频 域 工 作 的 不

足 " 本 文 主 要 的 贡 献 总 结 为 以 下 几 点 &

; ? <本 文 通 过 频 域 的 角 度 发 现 了 对 抗 样 本 在 频

谱 上 存 在 着 与 原 始 样 本 频 域 严 重 的 不 同 %

; @ <基 于 频 域 信 息 的 不 同 !本 文 提 出 了 一 种 在 频

域 上 的 对 抗 样 本 检 测 模 型 366 7234 ! 极 大 地 提 高

了 对 抗 样 本 检 测 率 %

; A <针 对 对 抗 样 本 在 频 域 上 存 在 的 伪 影 且 易 被

利 用 来 分 类 的 弊 端 !本 文 设 计 了 一 种 通 用 的 优 化 算

法 =>>7234 !在 保 持 攻 击 成 功 率 的 同 时 极 大 降 低 了

对 抗 样 本 通 过 3667234 的 准 确 率 %

! 图 像 域 上 的 对 抗 样 本

本 节 主 要 介 绍 图 像 域 上 对 抗 样 本 的 通 用 生 成

方 法 以 及 几 种 经 典 对 抗 样 本 的 原 理 !为 下 文 分 析 对

抗 样 本 在 频 域 上 存 在 伪 影 以 及 提 出 改 进 算 法 =>>7
234 做 介 绍 %

! "! 方 法 定 义

在 基 于 图 像 分 类 的 对 抗 样 本 研 究 中 !对 抗 攻 击

的 目 标 是 通 过 在 自 然 图 像 上 添 加 一 个 精 心 设 计 且

难 以 察 觉 的 扰 动 来 干 扰 模 型 的 推 理 结 果 % 在 形 式

上 !它 通 过 设 计 不 同 的 优 化 问 题 来 找 到 满 足 条 件 的

扰 动 % 给 定 一 个 分 类 模 型 ! 和 一 张 图 像 " !这 个 优 化

问 题 的 一 般 数 学 表 达 如 下 !
+()! ; # < ! BCDE-%F F* !
! ;"G $ < H%& &)I "G $! / J !? 1 ’ ; ? <

其 中 ! ;’< 表 示 的 是 干 净 样 本 和 对 抗 样 本 之 间 的

距 离 表 达 式 ! $ 是 添 加 到 图 像 " 上 的 扰 动 大 小 !常 见

的 衡 量 方 式 有 (? 范 数 K K $ K K ?((@ 范 数 K K $ K K @ 和 (! 范

数 K K $ K K!! 而 ) ;" < 输 出 的 是 " 对 应 的 分 类 结 果 !%& 为

指 定 的 类 别 标 签 "

! "# 分 类 和 方 法

根 据 模 型 结 构 以 及 参 数 是 否 已 知 !可 将 对 抗 攻

击 分 为 白 盒 攻 击 和 黑 盒 攻 击 " 本 文 只 讨 论 了 白 盒 攻

击 方 法 下 的 两 种 主 要 实 现 手 段 "

一 是 基 于 梯 度 信 息 进 行 攻 击 !经 典 的 研 究 工 作

有 LMNO /P 1(Q=O /R 1(SM2 /9 1" 文 献 / P 1在 TU?V 年 利 用 对

抗 样 本 的 线 性 解 释 提 出 了 一 个 快 速 产 生 对 抗 样 本

的 方 式 !也 即 L&BF MW&I(-)F N(X) O-F’*I ;LMNO<方 法 "

假 定 模 型 参 数 值 为 " !模 型 的 损 失 函 数 为 * ;" !" !% < "
LMNO 方 法 在 无 穷 范 数 限 制 下 ; K K# K K!Y$ < 添 加 扰 动

%H$B(X) ;"" * ;" !" !% < < !其 中 $ 为 限 定 扰 动 值 大 小 的

常量!B(X);)<表示为取变量值正负符号的函数!"" * ;)<

人 工 智 能#!"#$%&’&() *+#,))&-,+’,
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表 示 的 是 损 失 函 数 ! 关 于 " 的 梯 ! 用 " ! 表 示 最 后

生 成 的 对 抗 样 本 "则 ,-./ 方 法 的 完 整 公 式 如 下 #

" !0"1!2(3) 4!" ! 4" " " "# 5 6 7 8 6
这 是 一 种 简 单 的 单 步 攻 击 方 法 "存 在 噪 声 大 $攻

击 率 低 的 弊 端 ! 于 是 文 献 9 : ;基 于 之 前 的 ,-./ 攻 击

方 法 做 出 了 一 部 分 改 进 "其 中 用 迭 代 攻 击 代 替 单 步

攻 击 " 于 是 提 出 了 <&2(% =>?@&>(A? /?>’*B2 7<=/6 攻 击

方 法 "<=/ 完 整 的 攻 击 公 式 如 下 #

"
!

C 0"

"
!

$ 1D0%E($ 7"
!

$ 1!2(3) 7!" % 7" " " "# 6 6

"
$
$$
#
$
$$
% 6

7 F 5

初 始 化 第 一 个 对 抗 样 本 " !为 原 始 样 本 " "总 共

迭 代 & 次 "其 中 GE($ 7%5函 数 是 将 每 次 迭 代 的 扰 动 大

小 限 制 在 一 定 的 范 围 内 ! 后 来 在 文 献 9 H ; 中 指 出 这

实 际 上 等 价 于 无 穷 范 数 版 本 的 I@*J?%>?B -@&B(?)>
K?2%?)> 7I-K5 !

另 外 一 种 白 盒 攻 击 方 法 基 于 约 束 优 化 问 题 来 实

现 ! 比 如 GLM9N ;方 法 "常 规 方 法 通 过 构 造 约 束 优 化

问 题 来 创 建 对 抗 样 本 "具 体 见 式 7 D 5 ! 但 其 中 的 方 程

约 束 很 难 推 导 "因 此 作 者 将 该 方 程 进 行 了 如 下 变 换 #

’ 7"1 ( 5 0#)&* 7"1 ( 5’C 7O 5
文 献 9 N ; 给 出 了 : 个 目 标 函 数 * 7%5 " 本 文 不 作

详 细 描 述 !

! 频 域 上 的 对 抗 样 本

第 D 节 介 绍 了 图 像 域 上 对 抗 样 本 的 相 关 工 作

以 及 几 种 经 典 对 抗 攻 击 方 法 "如 ,-./$<=/$I-K 和

GLM 的 生 成 原 理 ! 它 们 都 在 图 像 域 上 对 自 然 图 像

添 加 扰 动 而 忽 视 了 对 频 域 的 考 虑 ! 因 此 本 节 通 过 引

入 KGP 域 来 分 析 对 抗 样 本 "提 出 一 个 基 于 KGP系 数

的 对 抗 样 本 检 测 器 GQQRKGP ! 并 且 针 对 KGP 频 谱

的 差 异 性 易 被 利 用 来 分 类 对 抗 样 本 和 原 始 样 本 "提

出 了 改 进 算 法 =SSRKGP !
! "# $%& 域 的 定 义

离 散 余 弦 变 换 7KGP 5 是 一 种 与 傅 里 叶 变 换 相 关

的 变 换 ! 对 于 二 维 功 能 7 如 图 像 5 "KGP 允 许 视 觉 上

的 重 要 信 息 集 中 在 一 个 小 的 信 息 上 ! 因 此 "KGP 是

针 对 TIU- 压 缩 的 国 际 标 准 有 损 算 法 的 核 心 组 成 部

分 ! 它 还 可 以 将 一 个 函 数 表 示 为 不 同 振 幅 和 频 率 的

许 多 余 弦 函 数 的 和 " 将 信 号 从 时 空 域 转 换 为 频 域 !

DKRKGP 的 一 般 公 式 如 下 #

+ 7, 5 0- 7, 5
. R D

" 0 C
( / 7" 5 7 8"1D 5,!8. 7 V 5

- 7, 5 0

D
.)

" ,0C

8
.) " ,*

+
$
$
$
$$
,
$
$
$
$$
%

C
7W 5

其 中 "+ 7, 5为 余 弦 变 换 值 ", 为 广 义 频 率 变 量 ",0D "
8 " & ". RD ’ / 7" 5 为 时 域 中 . 个 点 的 序 列 " 0D "8 "
& ".RD !

本 文 进 行 了 利 用 8K RKGP 将 图 像 从 空 间 域 转

换 为 KGP 域 的 实 验 "给 定 一 个 8K 图 像 0-X1 ! 1"定

义 一 个 基 础 函 数 #

#17 2 " 3 50%*2
!
1 7 21 D

8 5. /3 7 : 5

对 于 D’ 2 " 3’1 "8KRKGP 变 换 40KGP 70 5 具 体

公 式 展 开 如 下 #

4 3D " 38 0.3D .38

1 R D

2D 0 C
(

1 R D

28 0 C
(02D " 28 #17 2D" 385#17 2D" 385 7 H 5

.30

D
1)

" 30C

8
1) " 3*

+
$
$
$
$$
#
$
$
$
$$
%

C
7N 5

其 中 ".3D $.38 是 归 一 化 项 "以 确 保 图 变 换 是 等 距 的 "

例 如 Y Y0 Y Y 80 Y YKGP 70 5 Y Y 8! 42 " 3 项 对 应 于 #1 7 2 " 3 5 波 的

幅 值 "低 频 率 用 低 2 $ 3 表 示 ! 此 外 "KGP 是 可 逆 的 "

逆 00=KGP 74 5 "具 体 展 开 如 下 #

02D " 28 0
1 R D

3D 0 C
(

1 R D

38 0 C
(.3D .38 43D " 38 #17 2D" 385#17 2D" 385 7 DC 5

对 于 包 含 多 个 彩 色 通 道 的 图 像 "KGP 和 =KGP
可 以 分 别 在 通 道 上 应 用 !

! "! $%& 域 上 的 对 抗 样 本 分 析

为 了 更 好 地 探 究 对 抗 样 本 在 频 域 中 的 变 化 "

本 文 对 G=,SXRDC 数 据 集 进 行 对 抗 攻 击 "该 数 据 集

共 有 WC CCC 张 分 辨 率 大 小 为 F8 "F8 的 彩 色 图 像 "

总 共 划 分 为 DC 个 类 "每 类 W CCC 张 图 ! 本 文 将 二 维

KGP 变 换 后 的 KGP 系 数 绘 制 为 热 力 图 7Z?&>+&$ 5 "如

图 D 所 示 ! 每 个 KGP 系 数 对 应 空 间 频 率 对 图 像 的

贡 献 比 例 ! 在 实 践 中 " 本 文 对 图 像 的 每 个 通 道 分

别 进 行 行 和 列 的 DK RKGP 变 换 " 将 它 们 相 乘 7 对 应

于 水 平 和 垂 直 方 向 5 "得 到 8K RKG 变 换 后 的 系 数 "

然 后 进 行 加 权 平 均 ! 热 力 图 的 左 上 区 域 对 应 图 像

的 低 频 " 右 下 区 域 对 应 的 是 图 像 的 高 频 ! 当 从 低

频 观 察 高 频 时 " 可 以 注 意 到 系 数 下 降 得 特 别 快 "

因 此 本 文 在 制 作 热 图 之 前 截 取 了 8 #C #O #V 范 围 的

系 数 !

!"#$%&’&() *+#,))&-,+’,0人 工 智 能
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其 中 ! 图 , - & . 是 /01234,5 数 据 集 ,5 555 个 干

净 样 本 的 平 均 频 谱 !平 均 频 谱 指 的 是 样 本 经 过 6/7
变 换 后 求 平 均 得 到 的 频 谱 图" 图 ,-8.#图 ,-%.#图 ,-9.
和 图 , - : .分 别 是 1;<= > ? @#A0= >B @#C;6 > D @ 和 /EF >G @ 这

几 种 经 典 对 抗 攻 击 方 法 在 数 据 集 /01234,5 上 产 生

的 ,5 555 个 对 抗 样 本 的 6/7 平 均 图 谱 " 与 文 献 >,54
,,@相 似 !图 , - & .的 结 果 表 明 !自 然 图 像 的 频 率 主 要

集 中 在 左 上 角 低 频 部 分 !这 部 分 的 频 率 分 量 对 图 像

的 贡 献 最 大 ! 并 随 着 往 高 频 区 域 移 动 ! 低 频 对 图 像

的 贡 献 逐 渐 减 小 " 主 要 的 原 因 是 因 为 图 像 中 大 部 分

相 邻 像 素 相 互 关 联 且 变 化 平 缓 !因 此 可 以 用 一 个 低

频 函 数 来 接 近 完 整 的 图 像 信 息 " 研 究 发 现 这 些 对 抗

样 本 在 图 像 域 上 看 起 来 与 原 始 图 像 十 分 接 近 !然 而

在 6/7 域 上 与 原 始 图 像 则 有 着 明 显 的 差 别 " 从 图 ,
-8.#图 , - % . # 图 , -9 . 和 图 , - : . 可 以 明 显 地 发 现 ! 对

抗 样 本 的 频 谱 高 频 分 量 明 显 比 图 , - & . 增 加 了 许 多

高 频 分 量 ! 频 率 从 低 往 高 发 生 了 剧 烈 振 荡 变 化 !产

生 了 明 显 的 高 频 伪 影 "

! "# 基 于 $%& 域 的 对 抗 样 本 检 测 器

针 对 H#H 小 节 发 现 对 抗 样 本 在 6/7 域 上 存 在 高

频 伪 影 的 问 题 ! 本 文 提 出 了 一 个 基 于 6/7 系 数 的

训 练 的 对 抗 样 本 检 测 器 /II46/7 " 相 较 于 在 图 像

域 训 练 的 分 类 器 !都 是 对 图 像 在 空 间 域 上 的 数 据 进

行 训 练 " 而 基 于 6/7 系 数 训 练 的 检 测 器 !是 在 将 所

有 的 图 像 都 归 一 化 到 区 间 > 4, !, @ !然 后 利 用 H #, 小

节 介 绍 的 H646/7 将 图 像 从 空 间 域 变 换 到 6/7 域 !

得 到 6/7 系 数 后 !把 6/7 系 数 作 为 输 入 进 行 训 练 "

本 文 提 出 的 对 抗 样 本 检 测 器 /II46/7 为 一 个 简 单

的 D 层 网 络 结 构 !如 表 , 所 示 "

图 , 不 同 算 法 在 /01234,5 上 攻 击 后 的 平 均 图 谱 结 果

表 , 检 测 器 网 络 结 构

各 层 类 型

/*)JH9
;K*L$I*K+

MNO
6K*L$*LPH9
/*)JH9

;K*L$I*K+
MNO

/*)JH9
;K*L$I*K+

MNO
6K*L$*LPH9
/*)JH9

;K*L$I*K+
MNO

/*)JH9
;K*L$I*K+

MNO
6K*L$*LPH9
/*)JH9

;K*L$I*K+
MNO

/*)JH9
;K*L$I*K+

MNO
/*)JH9

2JQC**RH9

具 体 参 数

S:K)&RTU(V: ! W! W ! *LP$LP ! - W5!W5!G? .
- WH !G? .
I X2
- 5 # H .

S:K)&RTU(V: ! W! W ! *LP$LP ! - HD!HD!G? .
- WH !G? .
I X2

S:K)&RTU(V: ! W! W ! *LP$LP ! - H?!H?!G? .
- WH !G? .
I X2
- 5 # Y .

S:K)&RTU(V: ! W!W ! *LP$LP ! - HZ!HZ! ,GH .
- WH ! ,GH .

I X2
S:K)&RTU(V: ! W!W ! *LP$LP ! - HH!HH! ,GH .

- WH ! ,GH .
I X2
- 5 # Y .

S:K)&RTU(V: ! W!W ! *LP$LP ! - H5!H5! HY? .
- WH ! HY? .

I X2
S:K)&RTU(V: ! ,!, ! *LP$LP ! - H5!H5! HY? .

- WH ! ,GH .
I X2

S:K)&RTU(V: ! ,!, ! *LP$LP ! - H5!H5! HY? .
S:K)&RTU(V: ! H5! H5 ! *LP$LP ! - ,! ,!H .

人 工 智 能!!"#$%&’&() *+#,))&-,+’,
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!"# 对 抗 攻 击 算 法 的 改 进

考 虑 到 对 抗 样 本 高 频 伪 影 的 存 在 ! 并 且 存 在 可

能 被 利 用 来 进 行 区 分 干 净 样 本 和 对 抗 样 本 !一 个 直

观 的 解 决 想 法 是 直 接 在 最 后 添 加 的 扰 动 上 增 加 一 个

低 通 滤 波 器 !让 对 抗 样 本 在 频 域 上 看 起 来 与 原 始 图

像 尽 可 能 的 相 似 " 然 而 !这 个 简 单 的 方 法 虽 然 减 小

了 对 抗 样 本 和 原 始 样 本 在 频 域 上 的 差 异 !在 一 定 程

度 上 降 低 了 ,--./,0 的 检 测 率 ! 但 同 时 也 增 大 了

攻 击 的 失 败 率 " 为 此 本 文 寻 求 一 个 改 进 方 法 ! 在 不

牺 牲 攻 击 成 功 率 的 前 提 下 又 能 解 决 在 频 域 上 易 被 检

测 的 问 题 " 本 文 提 出 了 一 个 改 进 的 对 抗 攻 击 算 法

122./,0!可 以 将 攻 击 空 间 限 制 在 低 频 范 围 内 !通 过

启 发 式 的 方 法 在 低 频 空 间 搜 索 最 优 的 扰 动 !从 而 使

对 抗 样 本 在 图 像 域 和 频 域 上 都 能 最 大 程 度 上 接 近 "

首 先 基 于 式 3 4 5 !本 文 进 行 了 以 下 优 化 #

+() ! 3 !" 3 # 6 6 ! 789:;%< <* !
" =$> !" = # 6 6? %& &)@ $> !" = # 6! A B !4 C ’ = 44 6

其 中 !" = # 6表 示 的 是 将 扰 动 # 变 换 到 /,0 域 后 ! 去 除

一 定 的 高 频 分 量 ! 保 留 了 扰 动 # 的 低 频 组 件 ! 然 后

再 通 过 /,0 逆 变 换 1/,0 转 换 成 图 像 域 " 具 体 展 开

如 下 式 所 示 #

!" = # 6 ? 1/,0 =D&7E =/,0 = # 6 6 6 = 4F 5
本 文 通 过 对 /,0 变 换 后 的 扰 动 /,0 = # 5 应 用 掩

模 D&7E 去 除 扰 动 # 中 的 高 频 分 量 " 然 后 通 过 对 掩

模 后 的 频 率 分 量 应 用 1/,0 重 构 扰 动 " 其 中 ! 掩 模

’?GB !4 H ( ! ( 是 像 素 值 分 别 为 B 和 4 的 二 维 矩 阵 图

像 !掩 模 采 用 逐 元 素 积 的 方 式 进 行 "

算 法 4 详 细 描 述 了 对 抗 攻 击 算 法 改 进 后 的 整

个 流 程 ! 通 过 设 定 预 期 的 攻 击 成 功 率 " ! 保 证 在 限

定 扰 动 # 的 频 域 大 小 同 时 ! 也 能 维 持 一 定 的 攻 击 成

功 率 " 其 中 20I 表 示 的 是 在 ) 个 原 始 样 本 $ 上 成

功 被 攻 击 的 样 本 数 占 所 有 被 攻 击 原 始 样 本 的 比 例 !

J&)@()< =* 5表 示 从 * 类 别 中 随 机 选 取 一 个 类 别 "

算 法 4 #生 成 频 域 鲁 棒 的 对 抗 样 本 算 法

输 入 # 原 始 样 本 +!K) !, !-!.! 预 训 练 的 分 类 器

# !预 期 的 攻 击 成 功 率 " !掩 膜 D&7E
输 出 #频 域 不 可 见 扰 动 !" = # 5 !指 定 的 标 签 %&
= 4 5 初 始 化 !"=#5?B,!-!.!"9;7<?20I=+5!%&?J&)@()<=*5
= F 5 "’(L; "9;7<M" @*
=N 6 O*J $/!+ @*
3P 6 (O # 3$/> !" 3 # 6 6 !?%&

3 Q 6 !" 3 # 6 ? 1/,0 3D&7E 3/,0 3 # 6 6 6
3 R 6 ;)@ (O
3 S 6 ;)@ O*J
3 T 6 +&@U?+> !" 3 # 6
3 V 6 %&?# 3+&@U 6
3 4B 6 (O 20I 3+&@U6 W"9;7<

3 44 6 "9;7<?20I3+&@U6
3 4F 6 !" 3 # 6 9;7<? !" 3 # 6
3 4N 6 %&9;7<?%&
3 4P 6 ;)@ (O
3 4Q 6 ;)@ "’(L;
3 4R 6 J;<8J) !" 3 # 6 9;7<! %&9;7<

$ 实 验 分 析

$ "% 实 验 设 置

本 文 实 验 在 ,1X2K .4B A 4F C 数 据 集 和 YZ[- A4N C 数

据 集 上 进 行 了 验 证 " 受 攻 击 基 准 模 型 为 Z\\.4V A 4P C

和 K;7-;<.NP A 4Q C" 实 验 从 以 下 几 个 指 标 上 进 行 观 测 #

3 4 6被攻击后模型的鲁棒性准确率 2,,32%%8J&%]6$
3F6对 抗 样 本 的 检 测 率 2^K =2@U;J7&J(&L ^_&+$L;7

K&<;6!2^K 值 越 高 则 表 示 对 抗 样 本 检 测 率 越 高 $

= N 6 攻 击 成 功 率 2YK =2<<&%E Y8%%;77 K&<; 6 ! 值 为

成 功 使 分 类 器 分 类 错 误 的 图 像 数 量 占 全 部 图 像 总

数 的 比 例 !2YK 值 越 高 代 表 攻 击 成 功 率 越 高 "

$ "! 频 域 上 的 对 抗 样 本 检 测

$ "! "% 实 验 细 节

在 对 抗 样 本 检 测 上 主 要 验 证 了 几 种 经 典 的 对

抗 样 本 ! 包 括 X\YD AR C%‘1D AS C%a\/ A T C 和 ,bc AV C" 在

,1X2K.4B 数 据 集 上 ! 分 别 利 用 这 几 种 攻 击 方 法 在

,1X2K.4B 数 据 集 的 训 练 集 上 各 自 随 机 生 成 4B BBB
张 对 抗 样 本 ! 其 中 T BBB 张 样 本 用 来 训 练 !F BBB 张

样 本 用 来 测 试 " 而 在 YZ[- 数 据 集 上 !则 从 训 练 集

上 随 机 筛 选 出 4B BBB 张 生 成 对 抗 样 本 !用 来 训 练 和

测 试 的 比 例 与 ,1X2K.4B 数 据 集 相 同 " 本 文 使 用 交

叉 熵 作 为 损 失 函 数 !Y\/ 作 为 优 化 器 !其 中 学 习 率 为

B #BB4 !动 量 值 为 B #V "
$ "! "! 实 验 结 果 和 总 结

3 4 6实 验 结 果

本 文 利 用 X\YD A R C%‘1D AS C%a\/ A TC 和 ,bc AV C 这 几

个 经 典 对 抗 攻 击 算 法 在 数 据 ,1X2K.4B 和 YZ[- 上

分 别 对 Z\\.4V 和 K;7-;< . NP 进 行 攻 击 ! 并 且 利 用

得 到 的 等 比 例 混 合 对 抗 样 本 集 的 /,0 系 数 训 练 得

!"#$%&’&() *+#,))&-,+’,"人 工 智 能
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到 的 检 测 器 ,-- ./,0 和 图 像 域 上 训 练 的 ,-- 进

行 性 能 比 较 ! 其 中 1,, 和 123 表 示 的 是 在 /,0 域

上 实 验 得 到 的 结 果 !1,,4 和 1234 表 示 的 是 在 图 像

域 上 操 作 的 结 果 " 结 果 5如 表 6 所 示 7表 明 !,--./,0
取 得 了 平 均 89:以 上 的 对 抗 样 本 检 测 率 123 !相 对

于 在 图 像 域 训 练 得 到 的 检 测 器 ,-- 取 得 的 86: 平

均 对 抗 样 本 检 测 率 1234 提 升 了 近 ;: " 同 时 发 现 !

在 面 对 不 同 网 络 和 不 同 数 据 集 时 !对 同 一 个 数 据 集

上 不 同 网 络 或 者 同 一 个 网 络 在 不 同 数 据 集 上 进 行

攻 击 !,--./,0 得 到 的 对 抗 样 本 检 测 结 果 和 1,,
相 差 不 大 " 例 如 !<=>? 方 法 在 数 据 集 ,@<13.AB 和

>CD- 上分别对 C== 和 3EF-EG 攻击后!通过 ,--./,0
得 到 的 对 抗 样 本 检 测 率 几 乎 落 在 89 #;: 左 右 ! 与

1,, 平 均 8H #I:的 检 测 率 相 差 不 大 " 这 说 明 改 检 测

模 型 得 到 一 个 较 高 的 假 阳 率 ! 于 是 本 文 在 J #J 小 节

进 行 了 检 测 模 型 的 迁 移 性 实 验 测 试 "

5 6 7总 结

对 抗 样 本 在 图 像 域 上 看 起 来 与 干 净 样 本 几 乎

一 致 ! 而 在 频 域 上 存 在 的 高 频 伪 影 可 以 被 有 效 利

用 " 相 比 基 于 图 像 域 信 息 训 练 的 检 测 器 !基 于 频 域

信 息 训 练 的 检 测 器 取 得 了 更 高 更 稳 定 的 对 抗 样 本

检 测 率 "

! "! 基 于 频 域 检 测 器 的 迁 移 性

5 A 7迁 移 性 结 果 分 析

为 了 得 到 ,--./,0 在 面 对 新 的 数 据 集 时 的 表

现 性 能 !本 文 将 在 >CD- 数 据 集 上 进 行 对 抗 攻 击 生 成

的 对 抗 样 本 训 练 得 到 检 测 器 迁 移 到 ,@<13.AB 数 据

集 上 进 行 检 测 " 同 时 也 进 行 了 从 >CD- 数 据 集 训 练

的 检 测 器 迁 移 到 ,@<13.AB 数 据 集 测 试 的 验 证 实 验 "

本 文 分 别 对 受 攻 击 模 型 C==.A8 和 3EF-EG .JK
在 数 据 集 ,@<13.AB 和 >CD- 上 进 行 迁 移 性 性 能 测

试 " 在 被 攻 击 模 型 3EF-EG.JK 上 !从 >CD- 数 据 集 训

练 的 ,--./,0 迁 移 到 ,@<13.AB 数 据 集 结 果 不 足

HB: " 而 从 数 据 集 ,@<13.AB 迁 移 到 >CD- 的 检 测

结 果 都 接 近 8B: ! 如 表 J 和 表 K 所 示 5 其 中 > 表 示

源 数 据 集 !0 表 示 目 标 数 据 集 7 " 这 对 于 未 知 模 型 或

者 未 知 数 据 集 而 言 ! 是 一 个 可 观 的 表 现 结 果 ! 为 以

后 对 抗 样 本 的 检 测 提 供 了 一 个 新 奇 的 研 究 方 向 "

5 6 7总 结

由 于 高 频 伪 影 普 遍 存 在 于 不 同 的 数 据 集 上 ! 并

且 ,--./,0 在 迁 移 性 上 表 现 优 异 ! 使 得 防 御 者 即

使 在 不 了 解 攻 击 者 攻 击 的 数 据 集 的 情 况 下 !可 以 很

好 地 利 用 迁 移 学 习 进 行 对 抗 样 本 的 检 测 " 未 来 将 继

续 展 开 深 入 的 工 作 "

! "# 对 抗 攻 击 算 法 的 改 进 评 估

本文定 义了 攻击成 功率 1>351GG&%L >M%%EFF 3&GE7!
即 成 功 使 分 类 器 在 一 定 数 量 图 像 分 类 错 误 占 全 部

图 像 的 比 例 " 为 了 更 好 地 评 估 本 文 改 进 的 算 法 !本

文 在 ,@<13 .AB 数 据 集 图 像 域 上 训 练 了 一 个 有

8;:分 类 准 确 度 的 ,-- 模 型 作 为 基 准 模 型 "

如 表 ; 所 示 !1>3 和 123 表 示 的 是 对 上 述 基 准

表 6 ,--./,0 检 测 结 果
5: 7

,@<13.AB
N

C==

1,,

123

1,,4

1234

1,,

123

1,,4

1234

1,,

123

1,,4

1234

1,,

123

1,,4

1234

<=>?

89 # ;8

8H # I8

8B # KK

86 # 9K

89 # 9I

8H # HK

8A # 6K

86 # I9

89 # J6

8H # IK

86 # 8B

8K # H;

89 # AI

8H # ;K

8J # AA

8K # HB

O@?

89 # J;

8H # 86

8B # H8

86 # 9B

89 # II

88 # AK

8B # I9

86 # 9I

8A # II

8J # ;I

HH # 8H

8B # B9

86 # BH

8J # 96

HH # 86

8B # J8

P=/

89 # I8

8H # 9I

8B # 8B

86 # 9K

89 # JA

8H # H;

8B # IB

86 # II

8H # I8

88 # B;

8J # 96

8K # HK

89 # 66

8H # ;8

86 # 8A

8K # 8K

,NQ

89 # 9B

8H # 98

8B # ;9

86 # I9

89 # K;

8H # I9

8A # KA

86 # 99

89 # BH

8H # ;8

8J # ;9

8K # ;H

8I # H9

8H # J8

86 # J9

8K # B8

ORE)S

89 # KI

8H # HA

8A # A8

86 # 9B

89 # JI

8H # 8I

8B # H8

86 # 96

8I # ;A

89 # JJ

86 # AI

8J # KJ

8; # JB

89 # AK

8A # IK

8J # ;J

>CD-
N

3EF-EG

>CD-
N

C==

,@<13.AB
N

3EF-EG

>!0

>CD- 0*

,@<13.AB

,@<13.AB

0* >CD-

表 J C==.A8 模 型 上 迁 移 结 果
5T7

1,,

123

1,,

123

<=>?

HB # A9

H6 # H;

HH # J;

8B # 6B

O@?

98 # 8K

H6 # KK

HI # JK

HH # BI

P=/

HB # H9

H6 # H;

H8 # A;

8B # ;6

,UQ

HA # BA

H6 # ;I

HH # J6

8B # I9

ORE)S

HA # 6;

H6 # 9;

H9 # ;;

H8 # ;B

>!0

>CD- 0*

,@<13.AB

,@<13.AB

0* >CD-

表 K 3EF-EG.JK 模 型 上

迁 移 结 果 检 测 结 果 5: 7

1,,

123

1,,

123

<=>?

9A # B6

96 # JJ

H9 # I;

H8 # A;

O@?

9B # 9H

96 # BJ

HI # 6A

H9 # 8B

P=/

9A # 66

96 # JJ

H8 # K6

8B # B9

,UQ

9B # H9

96 # I;

H9 # 9J

H8 # 6;

ORE)S

9A # 6J

96 # 6I

H9 # I;

H8 # 6J

人 工 智 能"!"#$%&’&() *+#,))&-,+’,
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表 , -../012 算 法 对 比 检 测 结 果

34 5

.67

.87

.679

.879

.6799

.8799

:;6<

=> # ?=

== # @A

>B # A,

,@ # BC

=, # B?

=C # AB

D-<

=> # AE

=? # B>

FB # >E

,E # @=

=B # CC

=@ # C=

G;0

=? # CB

=? # ?A

FA # C=

,@ # E=

=A # @>

?= # ??

1HI

=> # ?A

== # @B

>, # A?

,@ # FB

=F # A=

=C # AE

DJK)L

=? # ,,

=? # ==

,? # =,

,E # =>

=C # ,E

=@ # @?

模 型 的 攻 击 成 功 率 以 及 对 应 对 抗 样 本 的 检 测 率 !

.679 和 .879 表 示 的 是 直 接 对 扰 动 添 加 一 个 低 通 滤

波 后 的 结 果 !.6799 和 .8799 表 示 用 了 本 文 的 改 进 算

法 取 得 的 结 果 " .67 越 高 并 且 .87 越 低 !证 明 攻 击

的 成 功 率 越 好 且 不 易 在 频 域 中 被 检 测 器 检 测 到 " 在

正 常 的 对 抗 攻 击 下 !本 文 可 以 利 用 频 域 信 息 很 好 地

区 分 开 对 抗 样 本 和 干 净 样 本 !分 辨 度 接 近 @EE4 " 为

了 解 决 这 个 弊 端 !本 文 尝 试 在 常 规 的 方 法 攻 击 后 方

添 加 一 个 低 通 滤 波 器 !将 要 添 加 的 扰 动 筛 选 出 一 定

的 低 频 分 量 作 为 最 后 的 扰 动 " 虽 然 这 个 方 法 极 大 程

度 上 降 低 基 于 频 域 检 测 器1MM/012 对 对 抗 样 本 的

正 确 检 测 率 ! 同 时 也 带 了 攻 击 失 败 的 问 题 ! 它 严 重

地 降 低 了 攻 击 的 成 功 率 ! 从 =>4降 到 了 不 足 ?E4 "

为 此 !本 文 更 近 一 步 提 出 了 另 外 一 个 优 化 改 进 算 法

-../012 !对 抗 样 本 的 检 测 率 从 ==4降 低 到 了 =,4
以 下 !并 且 还 保 持 着 =E4以 上 的 攻 击 成 功 率 "

! 结 论

本 文 以 频 域 的 角 度 重 新 探 索 了 对 抗 样 本 的 相

关 工 作 " 从 对 抗 样 本 在 012 域 上 的 平 均 图 谱 结 果

发 现 !即 使 在 图 像 域 上 跟 原 始 样 本 看 起 来 完 全 一 致

的 对 抗 样 本 !在 012 域 上 也 表 现 出 了 与 原 始 样 本 的

巨 大 不 同 !普 遍 存 在 高 频 伪 影 "因 此 !本 文 以 此 为 切

入 点 !设 计 了 一 个 基 于 012 域 信 息 的 对 抗 样 本 检 测

器 1MM/012 " 结 果 表 明 !相 对 于 直 接 在 图 像 域 上 将

对 抗 样 本 和 原 始 样 本 进 行 分 类 !本 文 设 计 的 检 测 器

1MM/012 ! 在 数 据 集 1-:.7/@E 和 6NOM 上 取 得 了

近 乎 =?P的 成 功 检 测 率 !分 类 性 能 相 对 在 图 像 域 上

训 练 的 1MM 有 极 大 提 升 !同 时 在 012 域 上 能 够 极 大

程 度 区 分 开 对 抗 样 本 和 干 净 样 本 !从 而 提 高 训 练 模

型 的 性 能 " 迁 移 性 实 验 结 果 表 明 !在 未 知 攻 击 数 据

集 的 情 况 下 !也 可 以 利 用 迁 移 学 习 来 进 行 对 抗 样 本

检 测 !未 来 将 成 为 一 个 新 的 对 抗 防 御 方 向 " 最 后 针

对 于 上 述 对 抗 样 本 在 频 域 上 存 在 的 高 频 伪 影 以 及

易 被 检 测 的 缺 陷 ! 提 出 了 改 进 算 法 -../012 ! 保 证

了 对 抗 样 本 在 图 像 域 上 的 视 觉 一 致 !也 让 其 和 原 始

样 本 在 频 域 上 尽 可 能 相 似 !在 保 持 攻 击 成 功 率 的 同

时 !也 极 大 程 度 上 降 低 在 频 域 上 被 检 测 的 风 险 "

参 考 文 献

Q @ R 6S8;80T 1 ! S.78<D. I ! 6U26V8N87 - W KX &J #

-)XY(Z[()Z $Y*$KYX(K\ *] )K[Y&J )KX"*Y^\Q1R__ -)XKY)&X(*)&J
1*)]KYK)%K *) ‘K&Y)()Z 7K$YK\K)X&X(*)\ ! CE@F # &Ya(b #

@A@C # B@== #
Q C R G.G87Mc2 M !<10.M-8‘ G 0 !IU d ! KX &J #0(\/

X(JJ&X(*) &\ & LK]K)\K X* &LbKY\&Y(&J $KYX[Ye&X(*)\ &Z&()\X

LKK$ )K[Y&J )KX"*Y^\Q1R__-888 6f+$*\([+ *) 6K%[Y(Xf
&)L GY(b&%f 36G 5 W CE@B ! ,?C/,=> #

Q A R dU I ‘!8N.M6 0!g- T h#:K&X[YK \i[KKj()Z#LKXK%/

X()Z &LbKY\&Y(&J Ka&+$JK\ () LKK$ )K[Y&J MKX"*Y^\Q1R__
MKX"*Y^ &)L 0(\XY(e[XKL 6f\XK+ 6K%[Y(Xf 6f+$*\([+

3M066 5 W CE@? ! @/@, #
Q F R :7.MV h !8-68MOc:87 2 ! 61O!MO877 ‘ ! KX &J #

‘KbKY&Z()Z ]YKi[K)%f &)&Jf\(\ ]*Y LKK$ ]&^K (+&ZK

YK%*Z/)(X(*) Q1 R _ _ -)XKY)&X(*)&J 1*)]KYK)%K *) <&%’()K
‘K&Y)()Z 3 -1<‘5 W CECE #ACF>/AC,? #

Q , R 87 < hW 1O8M IW IU 6# O(Z’/\$KKL ]&%K YK%*Z/
)(X(*) e&\KL *) L(\%YKXK %*\()K XY&)\]*Y+ &)L 7D:

)K[Y&J )KX"*Y^\QhR#-888 2Y&)\#MK[Y&J MKX"*Y^\!CEE,!

@B 3A 5 ! B>=/B=@ #
Q B R ;cc0:8‘‘cI - h !6O‘8M6 h !6S8;80T 1#8a$J&(/

)()Z &)L ’&Y)K\\()Z &LbKY\&Y(&J Ka&+$JK\ Q1 R _ _ -)XKY/
)&X(*)&J 1*)]KYK)%K *) ‘K&Y)()Z 7K$YK\K)X&X(*)\!CE@,#

@/@@ #

Q > R VU7.V-M . !;cc0:8‘‘cI - h!D8M;-c 6#.LbKY/

\&Y(&J Ka&+$JK\ () X’K $’f\(%&J "*YJLQ1R__ -)XKY)&X(*)&J

1*)]KYK)%K *) ‘K&Y)()Z 7K$YK\K)X&X(*)\ !CE@> #@/@E #
Q ? R <.07T .!<.V8‘cN .!61O<-02 ‘!KX &J#2*"&YL\

LKK$ JK&Y)()Z +*LKJ\ YK\(\X&)X X* &LbKY\&Y(&J &XX&%^\Q1R__

-)XKY)&X(*)&J 1*)]KYK)%K *) ‘K&Y)()Z 7K$YK\K)X&X(*)\ !

CE@> # &Yd(b #@>EB # EBE?A #

Q = R 1.7‘-M- M!I.;M87 0#.LbKY\&Y(&J Ka&+$JK\ &YK )*X
K&\(Jf LKXK%XKL ! Df$&\\()Z XK) LKXK%X(*) +KX’*L\ Q1 R _ _

-) .1< I*Y^\’*$ *) .YX(](](%(&J -)XKJJ(ZK)%K &)L

6K%[Y(Xf W CE@> ! A/@F #

Q @E R DU72cM ; h W <cc7O8.0 - 7 # 1*J*Y &)L \$&X(&J
\XY[%X[YK () )&X[Y&J \%K)K\ Q h R # .$$J(KL c$X(%\ ! @=?> !

3下 转 第 >B 页 5

!"#$%&’&() *+#,))&-,+’,!人 工 智 能

B,



ww
w.
pc
ac
hi
na
.c
om

投 稿 网 址 !"""#$%&%’()&#%*+ !信 息 技 术 与 网 络 安 全 "!"!! 年 第 #$ 卷 第 % 期

,- ./ 0 !/123/24 #
5 // 6 789:;<=7 >"7?>@8< A"B:?8 7#?+$C(DEFG H$G%DI&

*J )&DEI&C (+&KGH5L6#8$’D’&C+(% &)F M’NH(*C*K(%&C 8$D(%H"

/OO, "/, P, Q !,,O3,R, #
5 /, 6 S<TU:VW=SA ?X =;7=SVWV< TX :TY78Y Z V#B*+3

$&I(H*) *J IGKEC&I([&D(*) +GD’*FH J*I (+&KG)GD %C&HH(J(3
J(%&D(*) "(D’ FGG$ %*)\*CED(*)&C )GEI&C )GD"*I]H 5 B 6 ^ ^
B*)JGIG)%G &)F _*I]H’*$ *) YGEI&C T)J*I+&D(*) MI*3
%GHH()K =NHDG+H ",4/, !/4O23//41 #

5 /R 6 YV7UV< A"_?YZ 7"B8?7V= ?"GD &C#<G&F()K F(K(DH
() )&DEI&C (+&KGH "(D’ E)HE$GI\(HGF JG&DEIG CG&I)()K5B6^^
?F\&)%GH () YGEI&C T)J*I+&D(*) MI*%GHH()K =NHDG+H "

,4// !/3/4 #
5 /‘ 6 =T@8YA?Y SX UT==V<@?Y ?# WGIN FGG$ %*)\*CE3

D(*)&C )GD"*I]H J*I C&IKG3 H%&CG (+&KG IG%*K)(D(*) 5B 6 ^ ^
T)DGI)&D(*)&C B*)JGIG)%G *) 9G&I)()K <G$IGHG)D&D(*)H "

,4/‘ !/3O #
5 /1 6 :V S"U:?YZ a"<VY ="GD &C#>GG$ IGH(FE&C 9G&I)()K

J*I (+&KG IG%*K)(D(*) 5B6 ^ ^B*+$EDGI W(H(*) &)F M&DDGI)
<G%*K)(D(*) ",4/- ! 224322b #

P收 稿 日 期 !,4,,34R34‘ Q

作 者 简 介 !

丁 烨 P /Ob23 Q "男 "博 士 "副 教 授 "主 要 研 究 方 向 ! 大

数 据 分 析 #人 工 智 能 $

王 杰 P /OO1 3 Q " 男 " 硕 士 研 究 生 " 主 要 研 究 方 向 ! 人

工 智 能 $

廖 清 P /Obb3 Q "通 信 作 者 "女 "博 士 "教 授 " 主 要 研 究

方 向 !大 数 据 安 全 %人 工 智 能 安 全 & V3+&(C ! C(&*c()Kd’(D #
GFE # %) &

P上 接 第 -1 页 Q

*J D’G ,4/b *) ?EF(* ^W(HE&C V+*D(*) B’&CCG)KG &)F
_*I]H’*$ ",4/b !R3/R #

5 /4 6 aTYZ a"B?T e"U:?8 A"GD &C #@ECD(3+*F&C(DN ’(GI3
&I%’(%&C IG%&CC f&HGF *) KfFDH J*I f($*C&I F(H*IFGI
%C&HH(J(%&D(*) 5 B 6 ^ ^ MI*%GGF()KH *J D’G ,4/b *) ?EF(* ^
W(HE&C V+*D(*) B’&CCG)KG &)F _*I]H’*$ ",4/b!R/3R2#

5 // 6 >; U"9T _":;?YZ >"GD &C #e($*C&I F(H*IFGI IG%*K3
)(D(*) \(& +ECD( 3 H%&CG F(H%I(+()&D(\G &EF(* DG+$*I&C
IG$IGHG)D&D(*) 5B 6 ^ ^ MI*%GGF()KH *J D’G ,4/b *) ?EF(* ^
W(HE&C V+*D(*) B’&CCG)KG &)F _*I]H’*$",4/b!,R3R4#

5 /, 6 :TY78Y Z V "=?9?S:;7>TY8W < <#<GFE%()K D’G
F(+G)H(*)&C(DN *J F&D& "(D’ )GEI&C )GD"*I]H5L6 #=%(G)%G"

,44- "R/R P12b- Q !14‘3142 #
5 /R 6 STYZ > V # >C(f 3+C ! & +&%’()G CG&I)()K D**C](D 5 L 6 #

7’G L*EI)&C *J @&%’()G 9G&I)()K <GHG&I%’",44OP/4Q!

/2113/21b #
5 /‘ 6 B?8 g " =:VY 9 "aTV _ " GD &C # WKKJ&%G, ! & F&D&HGD

J*I IG%*K)(H()K J&%GH &%I*HH $*HG &)F &KG5B6^^,4/b /RD’
TVVV T)DGI)&D(*)&C B*)JGIG)%G *) ?ED*+&D(% h&%G i
ZGHDEIG <G%*K)(D(*) .hZ,4/b Q # TVVV ",4/b !-232‘ #

5 /1 6 e?<=8;@ V"U:?YZ B"hV<<V< B B"GD &C#7I&()()K
FGG$ )GD"*I]H J*I J&%(&C Gj$IGHH(*) IG%*K)(D(*) "(D’
%I*"F 3 H*EI%GF C&fGC F(HDI(fED(*) 5 B 6 ^ ^ MI*%GGF()KH *J
D’G /bD’ ?B@ T)DGI)&D(*)&C B*)JGIG)%G *) @ECD(+*F&C
T)DGI&%D(*) ",4/- !,2O3,bR #

.收 稿 日 期 !,4,,34,3/, Q

作 者 简 介 !
穆 家 宝 . /OO- 3 Q " 男 " 硕 士 研 究 生 " 主 要 研 究 方 向 !

抑 郁 症 检 测 %情 感 计 算 &

人 工 智 能!!"#$%&’&() *+#,))&-,+’,

2-



版权声明 

 

  经作者授权，本论文版权和信息网络传播权归属于《信

息技术与网络安全》杂志，凡未经本刊书面同意任何机构、

组织和个人不得擅自复印、汇编、翻译和进行信息网络传播。

未经本刊书面同意，禁止一切互联网论文资源平台非法上传、

收录本论文。 

  截至目前，本论文已经授权被中国期刊全文数据库

（CNKI）、万方数据知识服务平台、中文科技期刊数据库（维

普网）、JST 日本科技技术振兴机构数据库等数据库全文收

录。 

  对于违反上述禁止行为并违法使用本论文的机构、组织

和个人，本刊将采取一切必要法律行动来维护正当权益。 

     

    特此声明！ 

 

《信息技术与网络安全》编辑部 

中国电子信息产业集团有限公司第六研究所 

ww
w.
pc
ac
hi
na
.c
om


	0509
	059
	202205-XW 76

	版权声明-信网-



